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COMISION FEDERAL DE COMPETENCIA ECONOMICA

ACUERDO por el que se modifican las Politicas Generales en Materia de Tecnologias de la Informacion y
Comunicaciones de la Comision Federal de Competencia Econémica.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Comision Federal de
Competencia Econémica.- Pleno.- CFCE-284-2019.- DETIC-001/2019.

ACUERDO POR EL QUE SE MODIFICAN LAS POLITICAS GENERALES EN MATERIA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES DE LA COMISION FEDERAL DE COMPETENCIA ECONOMICA

Ciudad de México a veinte de noviembre de dos mil diecinueve.- El Pleno de esta Comision Federal de
Competencia Econémica, en sesion celebrada el catorce de noviembre de dos mil diecinueve, manifiesta su
conformidad para la emision del presente acuerdo en atencion a los siguientes:

ANTECEDENTES

1. El once de junio de dos mil trece, se publicé en el Diario Oficial de la Federacién (DOF) el “Decreto
por el que se reforman y adicionan diversas disposiciones de los articulos 60., 70., 27, 28, 73, 78, 94
y 105 de la Constitucion Politica de los Estados Unidos Mexicanos, en materia de
telecomunicaciones”; por medio del cual se crea un nuevo Organo Constitucional Auténomo
denominado Comision Federal de Competencia Econdmica, en lo sucesivo COFECE o Comision;

2. El veintitrés de mayo de dos mil catorce, se publico en el DOF la Ley Federal de Competencia
Econdémica (LFCE)!, misma que en su articulo 10 reconoce la naturaleza juridica de la COFECE
como Organo Auténomo, con personalidad juridica y patrimonio propio, que ejerce su presupuesto de
forma autébnoma;

3. El ocho de julio de dos mil catorce, se publicé en el DOF el Estatuto Organico de la COFECE
(Estatuto)?.

En virtud de los Antecedentes y en atencién a los siguientes
CONSIDERANDO

Primero.- Que el Plan Estratégico 2018-2021 de la COFECE, indica en su objetivo institucional V.4 que se
deberan robustecer los sistemas informaticos que garanticen el uso seguro de medios electrénicos en los
procesos institucionales;

Segundo.- Que el articulo 20, fraccién Il de la Ley Federal de Competencia Econdmica sefiala que
corresponde al presidente de la Comision dirigir y administrar, los recursos financieros y materiales de la
Comision e informar al Pleno sobre la marcha de la administracion en los términos que determine el Estatuto.
Asimismo, el articulo 38, fracciéon Il del Estatuto faculta a la Direccion General de Administracion para
autorizar y coordinar el ejercicio del presupuesto asignado, asi como vigilar su cumplimiento, y;

Tercero. Que el articulo 38, fraccion XIV del Estatuto, indica que corresponde a la Direccion General de
Administracion proporcionar los sistemas de tecnologias de la informacién, comunicaciones y de seguridad de
la informacion que la Comisién requiera para su funcionamiento; asi como, proponer mejoras Yy
actualizaciones a la infraestructura tecnoldgica y/o a los procesos operativos de la Comision, y

Cuarto. Que el articulo 12, fraccion XXII del Estatuto establece que corresponde a la Comisionada
Presidente proponer al Pleno, para su aprobacion, las politicas en materia de recursos humanos, materiales,
financieros, de servicios generales y de tecnologias de la informacion de la Comisién.

En virtud de lo anterior:
SE ACUERDA

Unico. - Emitir las Politicas Generales en Materia de Tecnologias de la Informacién y Comunicaciones de
la Comision Federal de Competencia Econdmica, de acuerdo con lo siguiente:

Capitulo Primero
Disposiciones Generales
Del objeto, ambito de aplicacion y definiciones

Articulo 1. Las presentes Politicas Generales tienen por objeto establecer las bases para el
funcionamiento y cumplimiento de las atribuciones conferidas en materia de tecnologias de informacion y
comunicaciones en la COFECE.

1 Modificada mediante publicacion realizada en el DOF el veintisiete de enero de dos mil diecisiete.
2 Modificado mediante publicacion realizada en el DOF el once de julio de dos mil diecinueve.



Miércoles 11 de diciembre de 2019 DIARIO OFICIAL (Primera Seccién)

Articulo 2. Estas politicas generales son de observancia obligatoria para los servidores publicos adscritos
a la Comision

Articulo 3. La Direccién General de Administracion a través de la Direccion Ejecutiva de Tecnologias de
Informacion y Comunicaciones es la responsable del cumplimiento de las presentes Politicas Generales.

Articulo 4. Para los efectos de las presentes Politicas Generales, se entiende por:

VI.

VII.
VIII.

XI.

XIl.
XIII.
XIV.

XV.
XVI.

XVIL.

Activo de TIC: Los programas de computo, bienes informaticos, de comunicaciones, soluciones
tecnolégicas, sistemas o aplicativos y sus componentes, las bases de datos o archivos electrénicos y
la informacién contenida en éstos;

Acuerdo de nivel de servicio: Nivel de servicio que se compromete con la unidad administrativa
solicitante, al entregar una solucién tecnologica o servicio de TIC;

Centro de datos: Sitio con condiciones especiales para el procesamiento de datos e informacién de
forma sistematizada donde se proveen los servicios de TIC.

Comision o COFECE: Comision Federal de Competencia Econdmica.
e.firma: Conjunto de archivos digitales emitidos por el Sistema de Administracién Tributaria.

Grupo de Trabajo de Tecnologias de la Informacion y Comunicaciones: Grupo conformado de
acuerdo con el documento emitido el dieciocho de marzo del dos mil catorce; el cual indica los
lineamientos de integracion del mismo y que obra en poder de la Direccién General de Planeacion y
Evaluacién de la COFECE.

DEPyF: Direccion Ejecutiva de Presupuesto y Finanzas.
DERMAYS: Direccién Ejecutiva de Recursos Materiales, Adquisiciones y Servicios.

DETIC: Direccion Ejecutiva de Tecnologias de la Informacion y Comunicaciones; Unidad
administrativa que coordina las acciones para proveer, mantener e innovar los servicios de
Tecnologias de la Informacion y Comunicaciones de la COFECE.

DGA: Direcciéon General Administracion.

Infraestructura de TIC: El hardware, software, redes e instalaciones requeridas para desarrollar,
probar, proveer, monitorear, controlar y soportar los servicios de TIC;

OIC: Organo Interno de Control.
SGSI: Sistema de Gestion de Seguridad de la Informacion de la COFECE.

Solucién tecnolégica: El sistema, aplicativo o componente desarrollado en la COFECE o adquirido
por la misma, para habilitar la automatizacion de procesos o proveer un servicio de TIC;

TIC: Las Tecnologias de la Informacién y Comunicaciones,

Unidad(es) Administrativa(s): Pleno, Presidencia, Autoridad Investigadora, Secretaria Técnica,
Direcciones Generales Operativas, de Coordinacion, de Administracion y de Asuntos Contenciosos,
Organo Interno de Control y en su caso Delegaciones en el interior de la Republica Mexicana.

Usuarios: Los servidores publicos o aquéllos terceros que han sido acreditados o cuentan con
permisos para hacer uso de los servicios de TIC.

Capitulo Segundo
Gobierno de TIC

Articulo 5. La promocion y regulacion de las TIC estara a cargo de la DETIC, y el Grupo de Trabajo de
Tecnologias de la Informacién y Comunicaciones, teniendo cada uno las siguientes funciones generales:

La DETIC:

a. Definir los objetivos estratégicos de TIC;

b. Determinar y establecer la direccion tecnologica de la COFECE;
c. Asegurar el cumplimiento de la mision y vision de las TIC;
d

Proveer informacién confiable y oportuna al Grupo de Trabajo de Tecnologias de la Informacién
y Comunicaciones;

e. Asignar los roles y responsabilidades de TIC a los colaboradores de su equipo de trabajo para la
ejecucion de las actividades y tareas de TIC en la COFECE;

f.  Tomar decisiones sobre la seleccion, el desarrollo, la aplicacién y el uso de las TIC, y;
Dar seguimiento a las tendencias e innovacion en el uso de las TIC.

h. Proveer capacitacién a los servidores publicos de la COFECE sobre el Sistema de Gestion de
Seguridad de la Informacién, implementado por la Comisién.
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Il.  Grupo de Trabajo de Tecnologias de la Informacién y Comunicaciones;

a. Determinar las prioridades de los proyectos de TIC y garantizar que estan alineadas con la
estrategia, objetivos y acciones del Plan de Trabajo Anual que corresponda;

b. Aprobary dar seguimiento trimestral al Plan Anual de Trabajo en Materia de TIC.

Articulo 6. Los servidores publicos miembros del Grupo de Trabajo de Tecnologias de la Informacién y
Comunicaciones y de la DETIC, seran responsables, de acuerdo a su categoria y perfil con los roles que les
sean asignados, de las actividades que se sefialan en el documento de integracion del Grupo de Trabajo de
Tecnologias de la Informacién y Comunicaciones, asi como en los instrumentos de planeacion y control que
se prevén en este acuerdo.

Articulo 7. Con el objetivo de mantener una adecuada direccion y control de las TIC, el titular de la
DETIC, coordinara la integracion los siguientes instrumentos de planeacion y control:

. Plan Anual de Trabajo en materia de TIC para su integracion con el Plan Anual de Trabajo de la
DGA.

Il.  Programa anual de mantenimiento de la infraestructura de TIC.

Articulo 8. La DETIC se coordinara con la DEPyF para la elaboracion de los instrumentos necesarios en
materia de programacion, presupuestacion, aprobacion, ejercicio, control y evaluacion de gasto publico en
materia de TIC, observando la normatividad aplicable.

Articulo 9. La DETIC se coordinard con la DERMAyS para la elaboracién del Programa Anual de
Adquisiciones, Arrendamientos y Servicios de la Comisién en materia de TIC, observando la normatividad
aplicable.

Articulo 10. Los instrumentos de planeacion y control de TIC se desarrollaran en los siguientes términos:
. Plan Anual de Trabajo de TIC

Se establece por la DETIC durante el tercer trimestre de cada afio y contendra las lineas de accién y
proyectos en materia de TIC del afio siguiente, a partir del Plan de Trabajo Anual de la DGA en
materia de TIC y debera ser sometido a la aprobacion del Grupo de Trabajo de Tecnologias de la
Informacion y Comunicaciones en el primer trimestre del afio.

Debe contener:

a. Ellistado de proyectos estratégicos de TIC a realizar en el periodo, indicando su objetivo, fecha
de inicio, fecha de término y categoria (Infraestructura de computo y comunicaciones, soluciones
de software, seguridad de la informacion, licenciamiento, etc.);

b. Lainformacion detallada de cada proyecto, indicando:
i. Descripcion;
ii. Objetivo;
iii. Actividades principales;
iv. Responsables;
v. Fecha estimada de inicio y término;
vi. Beneficios;
vii. Prioridad asignada, y
viii. Presupuesto planeado.
c. El presupuesto total estimado anual para proyectos de TIC.

El plan anual de trabajo debe incluir un mecanismo de seguimiento y medicion de avance trimestral,
el cual debera considerar:

a. Evidencia de la presentacion de avances sobre el cumplimiento del plan anual de trabajo al
Grupo de Trabajo de Tecnologias de la Informacién y Comunicaciones;

b. Indicadores de avance en la ejecucion de los proyectos;
c. Identificacion de desviaciones en caso de existir, y

d. Registro y estado de las acciones correctivas para garantizar el cumplimiento de los
objetivos de los proyectos.



Miércoles 11 de diciembre de 2019 DIARIO OFICIAL (Primera Seccién)

. Programa anual de mantenimiento de la infraestructura de TIC

El cual debe contener las acciones de caracter preventivo para asegurar el correcto funcionamiento
de la infraestructura de TIC. Debe establecerse de forma anual durante el cuarto trimestre del afio
anterior y se ratificara en el primer trimestre del siguiente ejercicio. Mismo que se presentara,
aprobara y dard seguimiento en el Grupo de Trabajo de Tecnologias de la Informacion y
Comunicaciones.

Se preveran al menos las necesidades de mantenimiento de:
a. Equipo de cémputo de usuario final;
Equipo de telecomunicaciones;
Equipo de audio y grabacion;

b
c
d. Sistema de extincién de incendios a base de rociadores;
e. Sistema de deteccion de incendios;

f

Sistema de seguridad institucional (control de acceso, arcos detectores de metales, bandas
de rayos “X" e IPCCTV);

Equipo de video proyeccion y pantallas;
h. Escéaneres de alta velocidad;
i.  Equipo de impresion, digitalizacion y fotocopiado;
Network Attached Storage (NAS);
k. Equipo de energia ininterrumpida (UPS);

—

Sistema de aire acondicionado de precision;

m. Sistema de deteccién y extincion de incendios en base a gas FM-200
n. Mantenimiento de aplicativos; y
0.

Las demas que le encomiende la Direccion General de Administracion para el correcto
funcionamiento de las TIC.

El programa contendra al menos:
a. Los componentes de cada uno de los dominios de la arquitectura tecnoldgica;
b. Laindicacién del responsable de realizar el mantenimiento, y;
c. La calendarizacion de los mantenimientos a lo largo del periodo que cubra el programa
El titular de la DETIC verificara que se realice la totalidad de los mantenimientos requeridos.
Capitulo Tercero
Administracion de la arquitectura tecnolégica

Articulo 11. La DETIC, establece las politicas y procedimientos del SGSI como estandares y mejores
préacticas que guian las definiciones para la seleccion de la arquitectura tecnolégica de la Comision.

Articulo 12. La arquitectura tecnoldgica sera administrada conforme a dominios tecnolégicos, que seran
entendidos como agrupaciones légicas de componentes de la infraestructura (computo de usuario final,
comunicaciones, etc.) que permitan su mejor administracion a lo largo del tiempo. Dichos dominios seran
definidos por la DETIC, el primer trimestre de cada afio, la cual nombrara a un responsable de cada dominio
tecnologico definido, considerando su conocimiento y experiencia en la materia del dominio que se trate.

Articulo 13. El responsable de un dominio tecnoldgico debera evaluar los componentes que se pretendan
agregar a la infraestructura tecnolégica de la COFECE relacionados con el dominio a su cargo.

Articulo 14. Con base en una evaluacion costo beneficio y en congruencia con el Plan Anual de Trabajo
de la COFECE, la DETIC, debe determinar las plataformas de cémputo, comunicaciones, seguridad
informética, aplicaciones y licenciamiento de software que seran de aplicacion y uso general en la COFECE.

Articulo 15. La DETIC, mantendra un registro de los componentes de la arquitectura en el ambiente
operativo de TIC de la COFECE, a través de un repositorio de configuraciones. Dicho repositorio estara
integrado al menos, por los componentes de hardware y software que conforman los servicios criticos de TIC,
para cada uno de los cuales se consideraran al menos los siguientes atributos:

. ldentificador Unico;
Il.  Nombre;
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I1l. Descripcion;
IV. Componentes;
V. Ubicacion;
VI. Estado;

VII. Version,y;
VIII. Responsable.

Articulo 16. La DETIC, establecera los mecanismos para garantizar que el repositorio de configuraciones
se mantenga actualizado.

Articulo 17. La vida util de los componentes de la arquitectura podra determinarse, como referencia para
ser renovados, en base a lo establecido en los “Pardmetros de Estimacion de Vida Util” aprobados por el
Consejo de Armonizacion Contable.

Articulo 18. La COFECE contara con un centro de datos con la capacidad para establecer y mantener la
infraestructura tecnoldgica y los servicios de TIC.

Articulo 19. El centro de datos debera contar con las condiciones 6ptimas de seguridad que se establecen
en la politica de control de accesos del SGSI, con el propésito de salvaguardar la integridad de los activos
criticos de la Comision.

Articulo 20. La DETIC, elaborara un plan de continuidad de operaciones y de recuperacién de desastres
en materia de TIC, el cual debe contener:

e Escenarios generales de interrupcion de procesos o servicios de TIC.

e Estructura organizacional y responsabilidades para la continuidad de operaciones en materia de
TIC.

e Proceso del Plan de Continuidad en materia de TIC.
e Proceso tipico de cuatro fases para el retorno y recuperacién en materia de TIC.

Articulo 21. La DETIC debe contar con mecanismos de respaldo, los cuales se verificaran de conformidad
con lo que se establece en la politica de creacion de copias de seguridad del SGSI.

Articulo 22. Cuando exista la necesidad de restaurar la informacién respaldada, el titular de la unidad
administrativa debera realizar una solicitud via oficio a la DETIC. La DETIC, evaluara la factibilidad de la
solicitud de restauracion y notificara a la unidad solicitante en un plazo no mayor a dos dias habiles.

Capitulo Cuarto
Administracion de los recursos de TIC

Articulo 23. Se entendera por administracion de recursos de TIC, la administracién del presupuesto y las
adquisiciones y/o contrataciones de bienes y servicios.

Articulo 24. La administracién del presupuesto de TIC asignado a las unidades administrativas de la
COFECE sera responsabilidad de la DETIC.

Articulo 25. Los recursos presupuestarios en materia de TIC, se administraran con eficiencia, eficacia,
economia, transparencia y honradez para satisfacer los objetivos a los que estén destinados.

Articulo 26. La DETIC debera monitorear las fluctuaciones de los costos de TIC que resulten de interés
para la COFECE, a efecto de adoptar de manera oportuna las acciones que resulten pertinentes para
optimizar el ejercicio de los recursos presupuestarios asignados a TIC.

Articulo 27. Toda unidad administrativa de la Comisién que requiera la adquisiciéon o contratacion de un
recurso de TIC, el cual no se encuentre considerado en el presupuesto y programa para las adquisiciones y
contrataciones de TIC debe solicitar un dictamen favorable a la DETIC. Dicha Direccion Ejecutiva debe
responder en un plazo no mayor a cinco dias habiles, a partir de la fecha de recepcion de la solicitud. En caso
de que se emita un dictamen no favorable, se propondra una alternativa de solucion a la unidad administrativa
solicitante, dentro de los diez dias siguientes a la emisién del dictamen.

Articulo 28. En los casos en que la DETIC no cuente con los elementos para dictaminar la adquisicion de
soluciones tecnoldgicas, software o equipo por su nivel de especializacion, debera solicitar a la DGA la
contratacién de un experto que contribuya con la DETIC al dictamen y en su caso, apoye a la misma en la
parte técnica durante el procedimiento de contratacién y el proceso de implementacién de lo requerido. Dicha
situacion la hara del conocimiento de la unidad administrativa solicitante por oficio, 0 mensaje de correo
institucional indicando la viabilidad de que la unidad realice el procedimiento de contratacion con la
intervencion de un experto.
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Articulo 29. La DETIC gestionara las contrataciones consolidadas para la COFECE de servicios de TIC
como telefonia, fotocopiado, impresion y digitalizacion, entre otros, siempre que se asegure la obtencion de
ahorros y de mejores condiciones para la Comisién en cuanto a calidad, precio y oportunidad disponibles.

Articulo 30. Para toda contratacion en materia de TIC, la DETIC debera realizar un estudio de factibilidad
a efecto de determinar la conveniencia de adquirir o arrendar bienes, o bien contratar servicios, segin
corresponda.

El estudio de factibilidad debera comprender al menos, los elementos siguientes:

. El analisis de las contrataciones vigentes y, en su caso, la determinacién de la procedencia de su
renovacion;

Il.  La pertinencia y necesidad de realizar contrataciones consolidadas a nivel organismo auténomo, y

lll.  Los costos de mantenimiento, soporte y operacién que impliquen la contratacién, vinculados con el
factor de temporalidad mas adecuado para determinar la conveniencia de adquirir, arrendar o
contratar servicios.

Articulo 31. Cuando se trate de contrataciones de licenciamiento de software o aplicaciones, se
consideraran tanto soluciones comerciales, como software libre o codigo abierto, para lo cual la DETIC
evaluara aquella opcién que represente las mejores condiciones en cuanto a uso, costo, riesgo, beneficio e
impacto.

Capitulo Quinto
Administracién de servicios tecnologicos

Articulo 32. La DETIC, contara con una Mesa de Servicios de la DGA como punto de contacto para la
recepcion y atencién de las solicitudes respecto a los servicios de TIC.

Articulo 33. Los servicios de TIC en operaciéon se contemplan en el catalogo de servicios, incluido en la
Mesa de servicios de la DGA, el cual considera los siguientes servicios:

I Los servicios que habilitan la comunicacion entre los usuarios de la COFECE y su entorno
(bidireccional), son:

a. Internet corporativo y movil;

b. Telefonia local, larga distancia 'y 800;

c. Telefonia celular y oficina movil;

d. Correo electronico;

e. Video conferencias; y,

f. Otros.

Il.  Los servicios enfocados a la difusion de informacién (unidireccional);
a. PaginaWeby
b. Otros.

Ill.  Los servicios que habilitan la operacion de los usuarios de las unidades administrativas usuarias de
TIC, son:

Equipo de computo;

Impresién, digitalizacién y fotocopiado;

a
b

c. Intranet;
d. Video proyeccion y pantallas;

e. Sistema Integral de Informacién de Competencia (SIIC) /Bussiness Process Management.
f.

Sistema de Tramites Electronicos - Sistema de Notificacion Electronica de Concentraciones
(SITEC-SINEC),

DeclaraNet,

«Q

h. Government Resource Planning (GRP-SAP) y

i. Oftros
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IV. Los servicios que garantizan la confidencialidad, integridad y disponibilidad de la informacién
institucional, son:

a. Seguridad perimetral;

b. Cifrado de dispositivos de almacenamiento;

c. Pruebas de Penetracion;

d. Andlisis de vulnerabilidades;

e. Monitoreos de sitios web;

f.  Seguridad web de propésito especifico (WAF);
Cifrado de comunicaciones vy,

h. Otros

Articulo 34. La DETIC, designara a los responsables para cada uno de los servicios tecnolégicos a que
hace referencia en el articulo 33 del presente Acuerdo, los cuales deberan:

«

. Disefiar, proponer y mantener actualizada la arquitectura del servicio a su cargo;

Il.  Contar con registro; actualizado de los usuarios del servicio, equipos, recursos Yy licencias de
software requeridos por el servicio, asi como de los contratos celebrados con terceros que
intervienen en su prestacion;

Ill.  Integrar la documentacion relacionada con la contratacion del servicio;

IV. Contribuir en la administracién de los aspectos técnicos definidos en los contratos con terceros que
involucren el servicio; y;

V. Monitorear el servicio a su cargo y atender las solicitudes de los usuarios de TIC relacionadas con el
mismo.

Articulo 35. La DETIC, debera mantener un listado con los niveles de servicio a que esta obligado a
otorgar considerando las capacidades reales de la infraestructura tecnolégica y debera llevar un registro del
grado de cumplimiento de dichos niveles de servicio.

El titular de la DGA a través de la DETIC, celebraréa acuerdos de nivel de servicio con los titulares de las
unidades administrativas de la COFECE, para aquellos servicios de caracter especifico o que por las
condiciones operacionales de la unidad administrativa se requieran.

Articulo 36. La DETIC, verificara semestralmente el cumplimiento de los niveles de servicio acordados,
considerando:

. Las solicitudes reportadas y atendidas en la mesa de servicios;
Il.  Los incidentes y problemas de TIC que se han presentado por falta de disponibilidad, y;
Ill.  Los niveles de disponibilidad de los componentes de la infraestructura de TIC.

Articulo 37. La DETIC, verificarad anualmente la capacidad y rendimiento de la infraestructura de TIC,
conforme a las variaciones de la demanda de los servicios, para determinar si es suficiente para prestar los
servicios de TIC con los niveles de servicio acordados. Para ello considerara:

l. El incremento en nimero de usuarios de la COFECE;

Il.  Los niveles de servicio acordados;

lll.  Las necesidades de mejora a los niveles de servicio;

IV. El crecimiento previsto de la demanda de infraestructura,;
V. Laincorporacién de nuevos servicios de TIC;

VI. Rendimiento de la infraestructura actual, y

VII. Los incidentes relacionados con falta de capacidad.

La DETIC definira las acciones a implementar cuando la capacidad y rendimiento de la infraestructura de
TIC no estén en el nivel requerido para proveer los servicios de TIC, tales como: ajustar la prioridad de las
tareas que realizan los componentes de la infraestructura de TIC, incrementar la capacidad de los
componentes de infraestructura, entre otras.

Articulo 38. La DETIC, controlara la asignacion de los activos de TIC a los servidores publicos de la
COFECE manteniendo resguardo de dichos equipos con firma del usuario.
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Articulo 39. El hospedaje de los sitios web de la COFECE sera de responsabilidad de la DETIC.

Las modificaciones y monitoreo a los sitios web se realizaran en cumplimiento con las politicas y
procedimientos del SGSI.

Articulo 40. Los responsables asignados por la DETIC, seran los Unicos autorizados para retirar cualquier
equipo tecnoloégico para su mantenimiento, sustitucion o baja, en cuyo caso deberan notificar del retiro a los
usuarios y a la DERMAYS cuando proceda.

Articulo 41. En caso de que los responsables asignados por la DETIC detecten comportamientos,
actividades o situaciones que afecten el nivel de desempefio o estabilidad del servicio, que causen
interrupciones al mismo, que afecten a otras aplicaciones, o que comprometan la seguridad de la
infraestructura tecnoldgica, podran inhabilitar, suspender, aislar o limitar el servicio en forma general o
particular, mientras se restablece su condicién normal, debiendo dar aviso de inmediato al titular de la DETIC
para que se realicen las notificaciones correspondientes.

Administracién de servicios de terceros

Articulo 42. Ninguna prestacion de servicio o recepciéon de bienes, materia de las presentes Politicas
Generales, se podra realizar sin el debido contrato firmado entre la Comision y el proveedor.

Articulo 43. Para toda contratacion, se estableceran los niveles de servicio requeridos para la entrega
satisfactoria del mismo conforme a las necesidades operacionales de la COFECE. Los niveles de servicio
seran formalizados en el contrato que se celebre con el proveedor y seran supervisados, por el responsable
del servicio en la DETIC.

Articulo 44. Para todo servicio proporcionado por terceros, el servidor publico responsable del servicio
realizara pruebas técnicas que permitan asegurar que los resultados de la prestacion del servicio son
consistentes con los compromisos contractuales establecidos y los reportes entregados en cumplimiento a la
politica de seguridad para proveedores del SGSI.

Articulo 45. La recepcion de los servicios proporcionados por terceros sera formalizada por la DETIC,
mediante documento escrito soportado con la evidencia documental necesaria para garantizar el cumplimiento
de los compromisos contractuales, la cual sera turnada a la DEPyF para su revisién y la liberacion del pago
correspondiente.

Articulo 46. Las desviaciones, no conformidades o hallazgos identificados por la DETIC durante la
revision de los servicios proporcionados por terceros, seran comunicadas oportunamente a la DEPyF y a la
DERMAYS, para la aplicacién de deducciones o penalizaciones segin corresponda.

Articulo 47. La DETIC, notificara la aplicacion de las deductivas al proveedor que corresponda por oficio y
debidamente asignado por el titular de la DGA, enviandole copia a la DERMAyYS, para su registro
correspondiente.

Capitulo Sexto
Uso de servicios tecnologicos

Articulo 48. Las politicas y procedimientos del SGSI de la COFECE, son de observancia obligatoria para
los servidores publicos adscritos a la Comision; con fines de salvaguardar la confidencialidad, integridad y
disponibilidad de la informacion y para el uso responsable de los servicios tecnolégicos proporcionados por la
DETIC.

Articulo 49. Los servicios y recursos de TIC proporcionados a las unidades administrativas de la COFECE
deberéan ser utilizados con fines estrictamente institucionales, en cumplimiento a la politica de uso aceptable
de activos del SGSI.

Articulo 50. El servidor publico usuario tiene la responsabilidad indelegable, del uso y resguardo de los
equipos de TIC asignados, asi como del usuario y contrasefia que le sean proporcionados para la utilizacion
de los recursos y servicios de TIC, en cumplimiento con las politicas de uso aceptable de activos y de
contrasefias del SGSI.

Articulo 51. Los usuarios deberan reportar de forma inmediata a la DETIC, cualquier falla, incidente o
desaparicion de los bienes o servicios de TIC bajo su resguardo. En el caso de desaparicion de bienes de TIC
se dara notificacion al OIC de la COFECE para los efectos que procedan en cumplimiento a la politica de
Gestion de activos del SGSI

Articulo 52. La DETIC es la Unica facultada para modificar las configuraciones de los equipos incluido el
licenciamiento de software, asi como para realizar reparaciones a los equipos e instalar dispositivos o
accesorios adicionales de hardware, en cumplimiento a la politica de Restriccién en la Instalacién y uso de
Software del SGSI.



(Primera Seccién) DIARIO OFICIAL Miércoles 11 de diciembre de 2019

Articulo 53. El mal uso de los equipos o servicios de TIC se hara constar en acta administrativa y sera
reportado al OIC de la COFECE para los efectos que procedan.

Articulo 54. Los contenidos que se publiquen en el sitio de internet de la Comisién seran de conformidad
con el “Protocolo para actualizacion del contenido del portal”.

Articulo 55. La permanencia y actualizacion de la informacion en el portal de Internet de la Comision, sera
de conformidad con el “Protocolo para actualizacién del contenido del portal”.

Articulo 56. La DETIC es responsable de proporcionar las herramientas en materia de TIC para poder
realizar conferencias remotas a través de Internet y medios digitales.

Articulo 57. La DETIC, como responsable de administrar los servicios de TIC, podra suspender, bloquear,
respaldar o eliminar cuentas de usuario, si comprueba que la informacién almacenada puede dafiar el equipo
o lesionar bienes o derechos de la COFECE. Lo anterior, se hara del conocimiento al OIC, para efecto de las
responsabilidades administrativas a que hubiere lugar.

Capitulo Séptimo
Reglas para Telefonia Celular

Articulo 58. Se asignara teléfono celular a los servidores publicos titulares de los siguientes puestos: de
Comisionado a Director General.

El Director General de Administraciéon emitird anualmente durante el primer trimestre del afio, un
comunicado via oficio con los montos autorizados de gasto mensual, para cada uno de estos puestos.

Articulo 59. Cuando sea necesario incrementar los importes por concepto de telefonia celular (comisién
en el extranjero, renovacion del contrato, etc.), previa justificacion de la unidad administrativa, y verificacion de
la suficiencia presupuestaria, sera el Director General de Administracion el facultado para autorizarlos.

Articulo 60. Las erogaciones que excedan el importe mensual autorizado podran compensarse con los
importes no ejercidos de cualquier mes del mismo ejercicio fiscal. En su caso, los saldos excedentes que
resulten después de dichas compensaciones estaran a cargo de los servidores publicos respectivos.

Articulo 61. Cuando existan consumos que sobrepasen los montos autorizados, la DETIC hara del
conocimiento a los usuarios los gastos adicionales mediante un reporte pormenorizado para el pago de la
diferencia.

Articulo 62. La DGA previo acuerdo con el titular de la Unidad Administrativa correspondiente, podra
autorizar mediante la debida justificacion, erogaciones por concepto de telefonia celular para servidores
publicos distintos a los de los grupos jerarquicos establecidos y que resulte estrictamente indispensable para
el adecuado desempefio de las funciones oficiales encomendadas. En estos casos, las erogaciones que se
autoricen no deberan rebasar el importe anual del grupo de Directores Generales.

Articulo 63. Los usuarios de la telefonia celular estan obligados a:
. Utilizar el teléfono celular para el desempefio de funciones.
Il.  Observar lo establecido por la DGA, respecto a los montos autorizados para la telefonia celular;

lll.  Responsabilizarse del estado fisico de los equipos y de cualquier desperfecto que por negligencia o
mal uso provoquen a los mismos;

IV. Reportar de inmediato a la DETIC, el robo o extravio del equipo celular para proceder a la
suspension de la linea y evitar el mal uso de la misma;

V. En caso de robo del equipo celular, levantar el acta ante Ministerio Publico;

VI. Reponer en caso de extravio el equipo celular por otro de las mismas caracteristicas al originalmente
asignado, y;

VII. Reportar cualquier falla o anomalia del equipo a la DETIC, para que el equipo se envie al proveedor
del servicio.

Articulo 64. Se fomentard la sustitucion del uso de la telefonia celular por el de medios electrénicos para
la comunicacion entre servidores publicos.

Capitulo Octavo
Seguridad informatica

Articulo 65. La DETIC debe de proporcionar los mecanismos de control, las conexiones de la red
institucional con redes publicas o privadas, de manera que se tenga control del acceso a los servicios por
parte de usuarios autorizados. Asimismo, se establecerdn mecanismos para monitorear, detectar, prevenir e
impedir ataques o intrusiones, de conformidad con la politica de Seguridad de Telecomunicaciones del SGSI.
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Articulo 66. La DETIC, determinara la factibilidad de establecer conexiones remotas que den acceso a los
servidores publicos a la red o a los servicios de TIC institucionales, dependiendo en funcion de la criticidad de
la informacion, si se establecen a través de canales cifrados de comunicacion que garanticen técnicamente la
seguridad de los datos, de conformidad con la Politica de Seguridad en las Telecomunicaciones y la Politica
de Cifrado del SGSI. La habilitacion de dichas conexiones debera ser aprobada por el Grupo de Trabajo de
Tecnologias de la Informacion y Comunicaciones.

Articulo 67. Los servidores y los equipos de coOmputo deberan contar con software actualizado para
deteccién y proteccion contra programas que puedan vulnerar la seguridad de los dispositivos de TIC, asi
como su informacion y los servicios que proveen. El software debe emitir reportes sobre el estado de
actualizacion de los componentes sobre los que tienen cobertura de conformidad con la politica de seguridad
de las Telecomunicaciones y la politica de Transferencia de la informacion del SGSI.

Articulo 68. La DETIC, podra determinar qué dispositivos portatiles de los servidores publicos y de
terceros tales como laptops y tabletas, son susceptibles de ingresar a la red de datos de la COFECE,
verificando que cuenten con al menos antivirus actualizado, parches de seguridad del sistema operativo
actualizado y firewalls activados.

El acceso a la red de datos para equipos de terceros debera solicitarse por el titular de la unidad
administrativa mediante oficio dirigido al titular de la DETIC, indicando las funciones para las cuales se
requiere.

Articulo 69. El acceso a la red de invitados se otorgara exclusivamente a personal externo a la COFECE.

Articulo 70. El servicio de correo electronico contara con las herramientas actualizadas de proteccién
contra correos electrénicos no deseados o no solicitados.

Articulo 71. La DETIC, con el apoyo de la Direccion General de Inteligencia de Mercados, implementara
mecanismos de cifrado de datos en los dispositivos de comunicacion y almacenamiento de datos que
contengan informacién considerada como reservada o confidencial para la COFECE.

Articulo 72. La DETIC, establecera mecanismos para garantizar la eliminacion o modificacion de los
privilegios de acceso a la informacion del personal interno y proveedores de servicios, cuando terminen su
relacién contractual o cuando por algin motivo el nivel de privilegios de accesos asignados cambie, de
conformidad con las politicas del SGSI que apliquen en el ingreso, cambio y egreso de personal y
proveedores.

Articulo 73. Los componentes de los dominios tecnol6gicos deberan contar con los elementos de control
establecidos en la politica de control de accesos del SGSI.

Articulo 74. Toda solucién tecnolédgica de TIC, adquirida o desarrollada, debera observar lo sefialado en
la politica de principios de ingenieria para sistemas seguros y la politica de adquisicién, desarrollo y
mantenimiento de sistemas de informacion del SGSI.

Capitulo Noveno
Licenciamiento, aplicaciones y soluciones tecnoldgicas

Articulo 75. La DETIC, es la encargada de obtener el licenciamiento del software autorizado, asi como de
evaluar la compatibilidad de este en el ambiente operativo de la COFECE a fin de evitar conflictos de
compatibilidad o estabilidad de los sistemas.

Articulo 76. El licenciamiento de software con el que se cuente en la COFECE constara en una relacion
actualizada de forma anual, la cual estara bajo resguardo de la DETIC.

Las licencias que se integren a la relacion deberan estar respaldadas por un proceso de adquisicion,
contratacion o donacion.

Articulo 77. Las licencias originales de los programas de software contratados o adquiridos, asi como las
copias de los documentos que contengan las claves de activacion y los medios de instalacion, seran
resguardados en la DETIC y bajo los controles de seguridad necesarios para garantizar su integridad,
confidencialidad y disponibilidad.

Articulo 78. La solicitud de instalacion de software se realizar4 en cumplimento a la politica de Restriccion
en la Instalacion y uso de Software del SGSI.

Articulo 79. Las solicitudes de software de propésito especifico, que no conste en la relacién de la DETIC,
deberan realizarse mediante oficio firmado por el titular de la Unidad Administrativa solicitante, haciendo
constar las funciones o actividades que seran soportadas por el mismo.

La DETIC aprobara o rechazara las solicitudes de software de propdsito especifico, notificando a la Unidad
Administrativa usuaria las causas que sustentan la decision.
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Articulo 80. La DETIC, sera la encargada de revisar los términos y condiciones de cada licencia para
garantizar su uso apropiado por parte de los usuarios y proporcionara soporte técnico Unicamente al software
autorizado.

Articulo 81. Las licencias de software podran ser redistribuidas por la DETIC, cuando la necesidad que
origind su adquisicidon haya concluido y éstas sean requeridas en otra Unidad Administrativa.

Articulo 82. Cuando las unidades administrativas soliciten una adquisicion o desarrollo de software,
sistemas y/o aplicaciones, deberan proporcionar los elementos que apoyen el desarrollo del sistema,
cumpliendo con los tiempos establecidos en los compromisos contractuales en caso de que se realice a través
de terceros y en cumplimiento con lo establecido en la Politica de Adquisicion, Desarrollo y Mantenimiento de
Sistemas de Informacion del SGSI.

Articulo 83. La DETIC solicitante del desarrollo o adquisicion de una solucién tecnoldgica, debera
asegurarse de que cualquier persona ajena a la COFECE, vinculada con alguno de los procesos para su
desarrollo, implementacion o pruebas, cumpla con lo establecido en la Politica de Transferencia de la
Informacion del SGSI.

Articulo 84. La unidad administrativa solicitante y la DETIC, deberan validar que la solucion tecnolégica
desarrollada o adquirida cumple enteramente con los requerimientos establecidos en el contrato con el
proveedor. La unidad administrativa solicitante validara los requerimientos de funcionalidad y la DETIC los
requerimientos técnicos.

Articulo 85. Para el caso del desarrollo o implementacién de los sistemas de informacién sustantivos de la
COFECE, la DETIC, buscara contratar servicios en los que se reconozca que los componentes son
propiedad de la COFECE, en cuyo caso el proveedor no podra copiar ni reutilizar el cédigo, de manera parcial
o total, para propositos distintos al previsto en el contrato que hayan celebrado, firmando una carta de
propiedad intelectual/cesion de derechos a favor de la COFECE, en cumplimiento a la Politica de Adquisicion,
Desarrollo y Mantenimiento de Sistemas de Informacién del SGSI.

Articulo 86. El cédigo fuente de las aplicaciones desarrolladas para la COFECE debera ser entregado por
el proveedor que haya realizado la solucion tecnoldgica, a la DETIC para su resguardo y control, en caso de
que el contrato asi lo estipule.

Articulo 87. Las aplicaciones desarrolladas para la COFECE deberan someterse a pruebas unitarias de
integracion, de funcionalidad, de aceptacién y de ser conveniente a pruebas de seguridad u otras que
aseguren la calidad de la solucion tecnoldgica desarrollada.

Las pruebas de funcionalidad deberan realizarse por parte de la Unidad Administrativa solicitante para la
aceptacion de la solucion.

La DETIC en conjunto con el proveedor de la solucién tecnoldgica, efectuaran las pruebas necesarias y
para tal efecto se levantara un acta donde se hara constar la aceptacion de las partes, debiendo cumplir con
lo establecido en la Politica de Principios de Ingenieria para Sistemas Seguros del SGSI

Articulo 88. Las herramientas para el desarrollo de software deberdn ser accesibles sélo para los
involucrados autorizados en el desarrollo de soluciones tecnolégicas.

Articulo 89. Para todos los casos en los que se integren o adicionen componentes de software, sistemas
y/o aplicativos a un sistema, se deberan ejecutar pruebas integrales de funcionalidad, que aseguren la
preservacion de la funcionalidad existente.

Articulo 90. Es responsabilidad de la DETIC, adquirir o desarrollar cualquier solucion tecnolégica que
requieran las unidades administrativas, en cumplimiento con a la Politica de Adquisicién, Desarrollo y
Mantenimiento de Sistemas de Informacion del SGSI.

Articulo 91. La DETIC es responsable de definir las especificaciones técnicas de las soluciones
tecnoldgicas de TIC que se requieran contratar, considerando los requerimientos y restricciones identificadas
con las unidades administrativas.

Articulo 92. La DETIC es responsable de evaluar técnicamente la viabilidad de las propuestas de
soluciones tecnoldgicas que presenten los diversos proveedores.

Articulo 93. La DETIC es responsable de administrar la entrega de las soluciones tecnolégicas adquiridas,
incluyendo su configuracién, personalizacién, puesta en operacion y deméas actividades que se hayan
establecido en su contratacion.
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Articulo 94. La DETIC es responsable de efectuar la revision de la calidad técnica de los desarrollos de
las soluciones tecnolégicas de TIC.

Articulo 95. La DETIC es responsable de contar con mecanismos para el monitoreo, identificacion y
correccion de desviaciones durante los desarrollos de las soluciones tecnolégicas de TIC.

Articulo 96. La DETIC es responsable de los mantenimientos de las soluciones tecnolégicas de la
COFECE.

Capitulo Décimo
e.firma

Articulo 97. La “e.firma”, o cualquier conjunto de archivos digitales emitidos por el Sistema de
Administracion Tributaria, podra ser utilizada en documentos electrénicos y mensajes de datos emitidos en la
COFECE.

Articulo 98. La DETIC determinara a peticion de las unidades administrativas de la COFECE, los actos en
los que sea factible el uso de la “e.firma” y lo sometera a aprobacién del Grupo de Trabajo de Tecnologias de
la Informacion y Comunicaciones.

Articulo 99. La DETIC, previa aprobacion del Grupo de Trabajo de Tecnologias de la Informacion y
Comunicaciones facilitara a las unidades administrativas de la COFECE el uso de la “e.firma” en los actos en
los que sea factible.

Articulo 100. La DETIC, conforme a la autorizacion del Grupo de Trabajo de Tecnologias de la
Informacion y Comunicaciones, realizara las gestiones necesarias para la implementacion de la “e.firma” o
cualquier conjunto de archivos digitales emitidos por el Sistema de Administracion Tributaria y en
cumplimiento con la normatividad aplicable.

INTERPRETACION

Articulo 101. Sin perjuicio de las facultades del Pleno, la DGA, en términos de las disposiciones
aplicables, interpretara, para efectos administrativos, las Politicas y resolvera los casos no previstos.

TRANSITORIOS

Primero.- Este Acuerdo entrara en vigor los tres dias habiles siguientes de su publicacion en el Diario
Oficial de la Federacion.

Segundo.- Se abroga el Acuerdo No. CFCE-230-2014 por el que se emiten las politicas generales en
materia de Tecnologias de Informacion y Comunicaciones, aprobado el dieciséis de octubre del dos mil
catorce.

Tercero.- Los procedimientos y asuntos que se encuentran en tramite a la fecha de entrada en vigor de
las Politicas, continuaran hasta su conclusién en los términos y conforme a las disposiciones aplicables en el
momento de su inicio.

Cuarto.- La Direccion General de Administracion tendra un plazo maximo de 90 dias naturales, a partir de
la entrada en vigor del presente Acuerdo, para la actualizacion del “Plan de continuidad de operaciones y
recuperacion de desastres en materia de TIC". Una vez actualizado y autorizado, se deberda cumplir los
lineamientos a que hace referencia el articulo 20.

Publiquese.- Asi lo acordd por unanimidad de votos el Pleno de esta COFECE, en la sesion de mérito,
con fundamento en los articulos citados a lo largo del presente Acuerdo y de conformidad con lo dispuesto en
los articulos 28, parrafos decimocuarto y vigésimo, fraccion Il, de la Constitucion Politica de los Estados
Unidos Mexicanos, ante la ausencia temporal del Comisionado Alejandro Faya Rodriguez quien voté en
términos de lo establecido en el articulo 18, segundo péarrafo de la LFCE. Lo anterior, ante la fe del Secretario
Técnico, quien actia con fundamento en los articulos 4, fraccion IV, 18 y 20 fracciones XXVI, XXVIl y LVI, del
Estatuto.- Conste.

La Comisionada Presidenta, Alejandra Palacios Prieto.- Rubrica.- Los Comisionados: Jesus Ignacio
Navarro Zermefio, Brenda Gisela Hernandez Ramirez, José Eduardo Mendoza Contreras, Eduardo
Martinez Chombo, Alejandro Faya Rodriguez, Gustavo Rodrigo Pérez Valdespin.- Rdubricas.- El
Secretario Técnico, Fidel Gerardo Sierra Aranda.- Rubrica.
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